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Pedagogicka fakulta Univerzity Jana Evangelisty Purkyné v Usti nad Labem

Metodicky pokyn dékana PF K ochrané osobnich dat
(metodika GDPR)

AKTUALIZACE K 1. 8. 2018
A. Uvod

Osobni udaje jsou jakékoli informace o identifikovaném nebo identifikovatelném subjektu
udaju. Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze piimo ¢inepfimo
identifikovat, zejména odkazem na urcity identifikator (jméno, ¢islo, sitovy identifikator) nebo na
jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby. Klasicka vyzkumna data mohou byt zpracovana bez
omezeni (pokud neobsahuji data osobni ¢i citliva).

Mezi obecné osobni tidaje fadime jméno, pohlavi, vék a datum narozeni, osobni stav, ale také IP
adresu a fotograficky zaznam. Vzhledem ktomu, Ze se ochrana osobnich udaji vztahuje ina
podnikajici fyzické osoby, fadime mezi osobni tdaje i tzv. organizaéni udaje, kterymi jsou napiiklad
e-mailova adresa, telefonni ¢islo ¢i rizné identifikacni Gdaje vydané statem.

Citlivé osobni udaje jsou specialni kategorii podle systému ochrany osobnich dat, ktera zahrnuje
udaje 0 rasovém ¢i etnickém pivodu, politickych nazorech, naboZenském nebo filozofickém
vyznani, ¢lenstvi v odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech
¢i pravomocném odsouzeni 0sob, ale také genetické a biometrické udaje. Tyto udaje mohou

wrwe

Pravidla politiky GDPR jsou na UJEP konkretizovdna smérnici rektora 2/2018 ucinné od 1. 7.
2018.

B. Obecna doporuceni ke v§em typim uloZeni osobnich udaji

a) Osobni udaje je potieba ukladat pouze do slozek a programil k tomu uréenych - nelze napf.
prenaset na flash-disku v nezabezpecené podobg.

b) Pfi zasilani e-mailem doporucujeme soubor zaheslovat a heslo sdélit pfijemci jinou cestou
(napt. formou sms).

c) Pti kazdém opusténi pocitace, na kterém probiha prace s osobnimi udaji, musi dojit k jeho
“uzamknuti” tak, aby pii navratu k pocitaci bylo nutné opét zadat heslo.

d) Pouzivat svétené zafizeni vypocetni techniky pouze pro pracovni ucely (tj. nestahovat
soubory pro soukromé ucely (napft. filmy, dokumenty apod.) na disk pocitace.

e) Fyzicka data (tj. slozky, papirové dokumenty) s osobnimi udaji MUSI byt uloZeny pod
uzamcenim.

f) Fyzicka ochrana se tyka dochazek a prezen¢nich listin.

g) Souhlas se zpracovanim osobnich tdajii nemuize byt obecny, vyzadovany ,,predem®, neurcité

1


https://www.gdpr.cz/gdpr/heslo/subjekt-udaju/
https://www.gdpr.cz/gdpr/heslo/subjekt-udaju/
https://www.gdpr.cz/gdpr/heslo/ip-adresa/
https://www.gdpr.cz/gdpr/heslo/ip-adresa/

a ,,pro jistotu®.

UNIVERZITA J.E. PURKYNRE ¥ (ST[ NAD LABEM

S

h) Omezeni pfedavani osobnich tdaji mimo EU, do USA jen certifikovanym osobam — tyka se
udaju spojenych s Erasmem a piredavanych vyzkumnych dat.

C. Pristup k osobnim udajum

Doporucené zabezpeceni osobnich uidaji podle jejich zpiisobu uloZeni

Osobni tdaje jsou uloZeny e pocitat musi byt piistupny pouze na heslo, resp.

primo na pevném disku uzivatelské jméno, které je individudlni pouze pro osobu

daného pocitace opravnénou k pfistupu k osobnim udajiim (tj. nikoliv napf.
sdilené heslo pro v§echny ucitele),

e pocita¢ musi byt v dob¢, kdy je nepouzivany/vypnuty, v
uzamcené mistnosti.

Osobni udaje jsou uloZeny e musi byt zajiSténo, Ze osobni tdaje jsou dostupné pouze
na serveru (ve sdilené opravnénym osobam (tj. do sité¢ je potieba se hlasit na
sloZce) - tedy potencialné konkrétni uZzivatelsky ucet/jméno nebo slozka musi byt
dostupné z jakéhokoliv dostupnd pod heslem, které je znamé pouze piislusné
pocitace v siti UJEP opravnéné osobg),

e server by mél byt ve specidlni zamcené mistnosti s
pfistupem pouze pro nezbytny okruh osob (feditel, IT
technik),

e data na serveru by méla byt Sifrovana (zajistuje CI UJEP).

Osobni udaje jsou uloZeny v e vSechny pocitace ¢1 mobilni zatizeni, ktera jsou vyuzivana

cloudu (potencialné dostupné pro piistup k osobnim udajim, musi byt fadné

z jakéhokoliv pocitace ¢i zabezpecena - musi vyzadovat heslo pro pfistup,

mobilniho zaFizeni) e pfistup k souboriim by mé¢l byt chranén heslem, které je
potieba zadat pii kazdém novém piihlaSeni do cloudove
sluzby (tj. nikoliv “zapamatovat heslo™),

e je poticba mit s poskytovatelem cloudové sluzby
uzavienou dohodu/smlouvu dle pozadavki GDPR,

e tento zpusob ukldddni doporucujeme maximalné
eliminovat.

Osobni udaje jsou uloZeny ve [ ® vSechny pocitace ¢i mobilni zafizeni, kterd jsou vyuzivana
specialnim software (napft. IS pro pfistup k osobnim Udajim, musi byt fadné
STAG, ucetni systém FIS zabezpecena - musi vyzadovat heslo pro pfistup,

apod.) e systém by m¢l umoznovat individualizovany pfistup pro

jednotlivé uzivatele a nastaveni prav tak, aby bylo mozné
nastavit kazdému prava pouze na urcitou oblast (tj.
nikoliv jedno spolecné heslo a pfistup pro vSechny) — fesi
CIl UJEP.




UNIVERZITA J. E. PURKYNE ¥ STI NAD LABEM

S

D. Doporuceni k tvorbé vstupnich hesel

a) Heslo musi obsahovat minimalné 8 znakii.

b) M¢élo by se jednat o kombinaci velkych a malych pismen a cCisel nebo specialnich
znak.

c) Nem¢la by obsahovat “slovnikova™ slova - napt. “Skolal23”.

d) Me¢la by byt nastavena pravidelna zména hesel, minimaln¢ 2 x za rok.

e) Hesla by se nem¢éla psat nikam na papir a ukladat pobliz pocitace.

f) Heslo pro pfistup do pocitace by meélo byt jiné nez heslo pro pfistup do
softwaru/aplikace s osobnimi daty (tak, aby se pro pfistup k osobnim datim zadavala
minimaln¢ 2 rtizna hesla).

g) Jakykoliv systém by mél umoznit zménu hesla ze strany uZivatele v jakykoliv okamzik.

h) Hesla by méla byt ,,odolna* vic¢i celym jménim (uzivatele), zndmym ¢iselnym udajim
(rok narozeni, Cislo kancelare, pfirozena posloupnost ¢isel apod.).

E. Pouzivani softwaru
a) Na pocitacich je potfeba mit nainstalované pouze legalni verze veskerého softwaru.
b) Je nutné vzdy mit software aktualizovany, zejména:
i.  operacni systém (aktualizuje se vétSinou automaticky),
ii.  kancelaisky software, napi. MS Office (aktualizuje se rovnéz automaticky),
iii.  oficialni antivirovy program,
iv.  oficidlni webovy prohliZec,
V.  popf. software pouzivany pro praci s osobnimi tdaji.

F. Predavani a zasilani osobnich udaji
a) Osobni udaje predavané ¢i zasilané v elektronické podobé by meély byt vzdy
zabezpeCené a zaheslované tak, aby v pfipadé ztraty média (napft. flash-disk) nebo
nabourani se do e-mailu nebylo mozné se k osobnim udajim dostat bez znalosti
ptistupového hesla.
b) Osobni udaje nelze posilat pfimo e-mailem, ale formou zaheslované ptilohy.
c) Doporucujeme zasilat osobni tidaje formou datové schranky.

G. VyuZivani bezdratova sité - Wi-Fi
a) Nedoporucujeme pouzivat Wi-Fi zcela nezabezpecenou — tzn. bez piistupového hesla.
b) Heslo by se mélo pravidelné ménit — minimalné 1x ro¢né.

H. Fotografie, videozaznamy
a) Nesouhlas musi byt vzdy respektovan.
b) Musi byt respektovana obecna eticka pravidla.
C) Lze pofizovat obecné dokumentacni zaznamy — novinaiska licence — netyka se face
boku!!!
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d) Portrétni a kontaktni fotografie (napf. na webu fakulty) — je nutné respektovat
nesouhlas, souhlas je pii zvetejnéni vzdy nutny, nelze zvetejiiovat automaticky tim, ze
je nékdo zaméstnanec fakulty.

e) Fotografie pro marketingové ucely (billboardy, propaga¢ni piedméty) — musi byt
pofizen samostatny souhlas.

I. Newslettery
a) Rozesilani dle opravnéni a po udéleni souhlasu adresata.
b) Musi existovat $ir§i souvislost obsahu sdé¢leni se studiem (studentska akce, mimotradné
prednasky).
¢) Tyka se i informac¢nich e-maili zaméstnanctim.
d) Souhlas musi byt vzdy snadno a ziejmé odvolatelny.

J. Studijni agenda

a) Primarnim kanalem pro komunikaci se studenty je IS STAG.

b) Pfijimaci zkousky — nezvefejiiovat seznamy volné na internetu, pouze v den konani
zkousky a v misté konani muze byt vyvésen jmenny seznam studentti — ne u vchodu do
budovy ¢i areélu, ne cely den.

c) Vysledky testi a zkousek — zadavat do STAGu, nezasilat e-mailem, nevyvéSovat volng,
pokud volné zvefejnéni — ne pod jménem, ale pod osobnim ¢islem studenta ano.

d) Prubézné vysledky roénikovych zkousek (dil¢i vysledky) — lze zadavat body (nové fesi
Cl).

e) Statnicové zkousky a obhajoby zavéreénych praci — vysledky lze vyhlasovat po
skupinkach, citlivé (popt. individualn€) vyhlasovat neuspésny vysledek, na web lze
umistit obecné informace o ¢ase a mistu konéani (protoze SZZ je vefejna zkousSka),
seznamy studentd — jen v den konani a ne u vchodu do budovy, Ize uvefejnit jméno a
obor.

f) Odborné praxe — neni tieba souhlas se zpracovanim osobnich tdaji od studenta, nutno
podchytit zpracovani téchto udaji smluvné s partnerem.

g) Doruceni rozhodnuti vefejnou vyhlaskou — neni nutny souhlas s uvefejnénim osobnich
udajl od studenta (jde o alternativu doruceni) — uvetejiiované udaje maji byt nezbytné.

h) Minimalizace sbéru osobnich dat na formulatich

i) Promoce - zpracovatelska smlouva s fotografem, lze pofizovat dokumentacni
(novinafské) fotografie bez souhlasu — nesouhlas je tfeba ale respektovat, absolventi by
méli byt pouceni o fotografovani (individudlni souhlas neni tfeba), ostatni Gi€astnici by
méli byt jen pouceni o foceni a nataceni, nesouhlas musi byt vzdy respektovan.

K. Zadost a o sdéleni osobnich tidaji:
a) Resi dékanat PF —u zadosti postoupenych PF, jinak rektorat UJEP.
b) Je nutné ovéteni totoznosti zadatele o sdéleni.
€) Mohou poskytovat jen povéfené osoby na UJEP.
d) Vytizeni do 30 dnii — popf. vyjimky prodlouzeni o 60 dnd.
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L. Ml¢enlivost

a) Micenlivost musi byt zajisténa (poucenim podepsanym formuldfem — viz ptiloha) u
vSech, ktefi osobni udaje zpracovavaji — tyka se osobnich udajii studenti a ucastnikii
kurz CZV (tzn. pracovnikt studijnich odd. a pracovnikid CCV), zaméstnanct a
externich spolupracovniki fakulty (tzn. sekretaiky a ti, kdo zpracovavaji mzdovou
agendu a agendu dohod o provedeni prace a dohod o pracovni ¢innosti).

b) Stejny postup musi byt uzit i u zavéreénych praci a u spolufesiteli projekti. Zde je
odpovédnost na vedoucich téchto praci a na hlavnich fesitelich projektt.

c) Pokud je vybran externi partner pro zpracovani dat (napf. vyzkumnych) — musi byt
odpovédné vybran s ohledem na zasady GDPR a musi byt v tomto smyslu provéren.

M. Ohrozeni osobnich dat

a) Nejen vlastni ohrozeni, ale i podezieni tohoto typu musi byt hlaSeno d€kanovi fakulty
¢i kontaktni osob¢ pro politiku GDPR na fakulté.

V Usti nad Labem dne 24. 7. 2018

Doc. PaedDr. Pavel Doulik, Ph.D.
dékan PF

Zpracoval:
dr. Bertl, kontaktni pracovnik pro oblast GDPR na PF UJEP

Priloha:
formular poucenti o praci s osobnimi udaji (mlcenlivost)
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Aktualizace informaci — zari 2018

e Pisemny souhlas se zpracovanim osobnich tidaji musi byt vyuZivan minimalné —
Utad pro ochranu osobnich udaji miiZze postihnout i nadbyteéné uZzivani tohoto
nastroje.

e Osobni udaje nesmi byt shromazd’ovany ,,pro jistotu* apod.

e Pouceni o zpracovani osobnich tdaju se tyka i externich spolupracovniki PF (externich
vyucujici, externich vedoucich zavére¢nych praci apod.).

e Osobni fotografie (tzn. portrétové) uveiejnéné na webu:

o Souhlas nemusi byt u vedeni univerzity a u vedeni fakulty.

o Souhlas se zvetejnénim osobni fotografie musi byt u vedeni katedry, ¢lent
katedry apod.

o Souhlas se zvefejnénim osobni fotografie nemusi byt u béznych
dokumentaénich (nikoliv portrétnich) fotografii z akci (konferenci, zavodi
apod.); pokud ale jednotlivec nesouhlasi s fotografovanim a uvefejnénim,
fotografovani ani uvetfejnéni neprob&hne.

o Pokud se dokumentacni fotografie na akci tyka nezletilého a jeho zdkonny
zastupce s fotografovanim nesouhlasi, musi byt nesouhlas respektovana a
fotografovani ani uvefejnéni neprob&hne.

o Ustanoveni o uvetejnéni fotografii se tyka identicky i zivotopist.

e Jména v ¢lanku (kolegl, participantll) uvadéna byt mohou (bez bliz§ich osobnich
udaji).

e Zabezpeceni osobnich tudaji: vzdy uzamcéenim prostoru (fyzické udaje) nebo
Sifrovanim (elektronické tidaje).

e Prezencni a dochazkové listiny — tyka se jich podobny rezim jako jinych osobnich
udaji:

o nesmi byt vefejné pfistupné,

dochazkova listina na pracovisté nesmi lezet volné na chodbg,

musi obsahovat jen nezbytné udaje — ne datum narozeni,

o O O

pokud se tam uvadi datum narozeni (aby mohlo byt snadnéji napt. vyhotoveno
osvédéeni), nelze tyto udaje shromazd’ovat na prezencni listiné (protoze je
k nahlédnuti ostatnim t¢astniktim).

HlaSeni napadeni osobnich udaji musi probéhnout do 72 hod. od zjisténi.

e Seznamy studentii — pFijimaci zkousky:

o nelze zvefejiiovat jmenné seznamy piedem na internetu,

o lze zvetejnit v den konani zkouSky jmenné seznamy — ale ne vné budovy a u
hlavniho vchodu, 1ze jen po dobu konani ptijimaci zkousky,

o vysledky zkousky lze uvefejnovat jen v systétmu STAG — tzn. pod osobnim
pfistupem — nikoliv vefejné.

Seznamy studentu — statni zavére¢né zkousky a obhajoby:

o nelze zvefejiiovat jmenné seznamy piedem na internetu,
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lze uvetejnit obecnou informaci o konéni statni zkousky na internetu ptedem,

o lze zvetejnit v den konéani zkousky jmenné seznamy — ale ne vné budovy a u
hlavniho vchodu, 1ze jen po dobu konani zkousky,

o vysledky zkouSky a obhajoby lze vyhlésit v okruhu zkouSenych (nikoliv
vefejné) — vyzadovani souhlasu od téchto ucastnikii jen pro tento ucel je
nezakonné, resp. nadbytecné.

e Praxe: neni nutné vyzadovat po studentech souhlas se zpracovanim osobnich udaji jen
V této souvislosti.
e Dorucovani vefejnou vyhlaskou:

o je pfipustné jen s uvefejnénim zékladnich identifikacnich tidaji pfijemce, resp.
adresata,

o nelze fesit formou vyvéSenim nedorucené obalky.

e Promoce (aktualizace 06/2019):

I 4 ,

o prostor konani promoci musi byt oznacen jako prostor, kde se bude fotografovat
a natacet — textem nebo piktogramem (PF pouziva),

o fotografie a videa z promoci nesmi byt volné pfistupna.
e Fotografie pro marketing, newslettery:

o lze rozesilat bez ptedchoziho specialniho souhlasu,

o nesouhlas musi byt ale lehce proveditelny a G¢inny,

o tento typ informaci (pozvanky na dal$i ro¢nik konference, na dalsi typ studia na
dalsi zavody atd.) musi souviset s predmétem dosavadniho kontaktu, resp. nelze
takto distribuovat odlisné ¢i obecné komercni informace.

Zpracoval:
dr. Bertl, kontaktni pracovnik pro oblast GDPR na PF UJEP
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POUCENI O PRACI S OSOBNIMI UDAJI

JMENO @ PIJMENT ...oeeviiiieiiiciiee e

Datum narozent ........oeeeeeeeeeeeeeeeeeeennnnn..

Potvrzuji, Ze jsem byl/a poucen/a o svych povinnostech plynoucich z pfistupu k osobnim
idajim zaméstnanct a studenttl Univerzity Jana Evangelisty Purkyné v Usti nad Labem
(dale jen ,univerzita®), stanovenych v nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udajit) v platném znéni a o podminkdch a rozsahu zpracovani téchto osobnich
udaju.

Zavazuji se zachovavat mléenlivost ohledné zpracovavanych osobnich udaji. Zejména se
zavazuji tyto tdaje zadnym zplsobem nezaznamenavat, nekopirovat, nepienaset a
nesdélovat ani neposkytovat neopravnénym osobdm ¢i za jinym tUcelem nez bylo urceno,
a to ani jako celek ani jakoukoli jejich ¢ast, ani jim toto neumoznim jinym zptsobem, napf.
svou necinnosti. Jsem si védom toho, ze pokud tak ucinim, mohu byt trestn¢ stihan.
Zavazuji se univerzité nahradit skodu zptsobenou porusenim vyse uvedenych povinnosti.

Povinnost ml¢enlivosti se zavazuji dodrZzovat i po skonCeni mého pravniho vztahu k
univerzite.



